Datenschutzerklarung

Es freut uns sehr, dass Sie sich fiir unsere Organisation interessieren. Der Schutz lhrer
personenbezogenen Daten ist unserer Geschaftsleitung besonders wichtig. Sie kdnnen
unsere Webseiten nutzen, ohne uns dabei personenbezogene Daten preiszugeben. Sofern
Sie jedoch speziellere Dienste iiber unsere Webseiten, andere Internetauftritte,
Applikationen und Social Media Seiten von uns eingeschlossen, in Anspruch nehmen
mochten, miissen wir gegebenenfalls [hre personenbezogenen Daten verarbeiten. Sofern
wir Daten iiber Sie verarbeiten mdchten und wir uns auf keine andere Rechtsgrundlage
berufen konnen, fragen wir Sie immer zuerst nach Ihrer Einwilligung (z.B. iiber einem
Cookie-Banner).

Wir halten uns beim Umgang mit Ihren personenbezogenen Daten (wie Name, Adresse, E-
Mail oder Telefonnummer) stets an die geltenden Datenschutzgesetze. Mit dieser
Datenschutzerklarung informieren wir Sie dartiber, welche Daten wir verarbeiten.
Aufierdem erfahren Sie in dieser Datenschutzerkldarung, welche Betroffenenrechte Sie
haben.

Wir haben unterschiedliche technische und organisatorische Mafdnahmen ergriffen, um
Ihre Daten auf unseren Webseiten bestmoglich zu schiitzen. Trotzdem gibt es im Internet
immer Risiken, und ein vollstandiger Schutz ist nicht moglich. Deshalb kénnen Sie uns [hre
personenbezogenen Daten auch auf anderen Wegen, zum Beispiel telefonisch, iibermitteln,
wenn Sie das vorziehen.

Diese Datenschutzerklarung dient nicht nur zur Erfiillung der Pflichten aus der DS-GVO und
zur Einhaltung des Rechts der Mitgliedstaaten der Europaischen Union (EU) und des
Europaischen Wirtschaftsraums (EWR). Diese Datenschutzerklarung soll auch der
Einhaltung der Rechtsvorschriften, wie etwa aus Grofdbritannien (UK-GDPR), Schweizer
Bundesgesetz liber den Datenschutz und Schweizer Datenschutzverordnung (DSG, DSV),
California Consumer Privacy Act (CCPA/CPRA), Chinas Personal Information Protection
Law (PIPL), Delaware Personal Data Privacy Act (DPDPA), Tennessee Information
Protection Act (TIPA), Minnesota Consumer Data Privacy Act (MCDPA), lowa Act Relating to
Consumer Data Protection (ICDPA), Maryland Online Data Privacy Act (MODPA), Nebraska
Data Privacy Act (NDPA), New Hampshire Consumer Data Privacy Law (SB255), New Jersey
Data Privacy Law (SB332), South Carolina Consumer Privacy Bill (House Bill 4696) und
anderer globaler Datenschutzvorschriften dienen und entsprechend interpretiert werden.
Die nachstehende Datenschutzerklarung ist fiir jedes Land, jeden Staat oder Bundesstaat so
auszulegen, dass die verwendeten Begrifflichkeiten und Rechtsgrundlagen, denen im
jeweiligen Staat oder Bundesstaat genutzten Begriffen und Rechtsgrundlagen entsprechen.

Aus Griinden der besseren Lesbarkeit wird auf unseren Webseiten, in Veroffentlichungen,
in der Kommunikation und in unserer Datenschutzerklarung auf die gleichzeitige
Verwendung der Sprachformen méannlich, weiblich, divers und andere geschlechtliche
Identitdaten (m/w/d/andere) verzichtet. Alle verwendeten Formulierungen gelten
gleichermafien fiir alle Geschlechter.



Flir Verbesserungsvorschlage hinsichtlich der Texte in dieser Datenschutzerklarung, oder
wenn Sie einen Externen Datenschutzbeauftragten bendtigen, wenden Sie sich bitte an den
Urheber der Texte: Prof. Dr. h.c. Heiko Jonny Maniero, LL.B., LL.M. mult., M.L.E..

1. Definitionen

In unserer Datenschutzerklarung verwenden wir spezielle Begriffe aus verschiedenen
Datenschutzgesetzen. Wir mochten, dass unsere Erklarung leicht verstandlich ist, und
erklaren deshalb vorab diese Begrifflichkeiten.

Nachstehende Definitionen sind gegebenenfalls anhand der Rechtsprechung des Gerichts
der Europdischen Union (EuG), des Europaischen Gerichtshofs (EuGH), des
Schweizerischen Bundesgerichts (BGE), des Supreme Court of the United Kingdom (UKSC)
oder anhand von nationalen Datenschutzgesetzen oder nationaler Rechtsprechung eines
Staates oder Bundesstaates, inklusive aber nicht limitiert auf Kalifornien, inklusive
Richterrecht, auch unter Common Law, auszulegen oder zu erweitern, wenn dies fiir die
Rechtsanwendung im Einzelfall erforderlich ist.

Wir verwenden in dieser Datenschutzerklarung unter anderem die folgenden Begriffe:
a) personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare nattirliche Person (im Folgenden gegebenenfalls ,betroffene Person®)
beziehen. Als identifizierbar wird eine nattrliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit dieser natiirlichen Person
sind, identifiziert werden kann, oder die aufgrund von nationalen Datenschutzgesetzen
oder der nationalen Rechtsprechung eines Staates oder Bundesstaates, inklusive
Richterrecht, auch unter Common Law, als solche angesehen werden miissen.

b) betroffene Person

Betroffene Person ist jede identifizierte oder identifizierbare natiirliche Person, deren
personenbezogene Daten von dem Verantwortlichen, einem Auftragsverarbeiter, einer
internationalen Organisation oder einem anderen Datenempfanger verarbeitet werden, und
Personen die aufgrund von nationalen Datenschutzgesetzen oder der nationalen
Rechtsprechung eines Staates oder Bundesstaates, inklusive Richterrecht, auch unter
Common Law, als solche angesehen werden miissen.

c) Verarbeitung

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, der Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.
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d) Einschrankung der Verarbeitung

Einschrankung der Verarbeitung ist die Markierung gespeicherter personenbezogener
Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken.

e) Profiling

Profiling ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass die personenbezogenen Daten verwendet werden, um bestimmte personliche
Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere, um
Aspekte bezliglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, personlicher
Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel der
natiirlichen Person zu analysieren oder vorherzusagen.

f) Pseudonymisierung

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, auf
welche die personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese
zusatzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen Mafsnahmen unterliegen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen
Person zugewiesen werden.

g) Verantwortlicher

Verantwortlicher ist die natiirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen liber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet. Sind die Zwecke und Mittel der
Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so
kann der Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner
Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden.

h) Auftragsverarbeiter

Auftragsverarbeiter ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

i) Empfanger

Empfanger ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei
ihr um einen Dritten handelt oder nicht. Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger.

j) Dritter

Dritter ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle
aufder der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den



Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten.

k) Einwilligung

Einwilligung ist jede von der betroffenen Person freiwillig fiir den bestimmten Fall in
informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist.

2. Name und Anschrift des Verantwortlichen

Verantwortlicher im Sinne der Datenschutz-Grundverordnung, sonstiger in den
Mitgliedstaaten der Europdischen Union und im Europaischen Wirtschaftsraum geltenden
Datenschutzgesetze, der britischen Datenschutzgesetze, der Schweizer Datenschutzgesetze
(DSG, DSV), der kalifornischen Datenschutzgesetze (CCPA/CPRA), des chinesischen
Datenschutzrechts (PIPL), sowie internationaler Gesetze und anderer Bestimmungen mit
datenschutzrechtlichem Charakter ist die:

Elektro Miiller Weselberg GmbH
Zeisselstrafde 14

66919 Weselberg

Tel.: 06333 27 67 38

E-Mail: info@elektro-mueller-weselberg.de

Website: www.elektro-mueller-weselberg.de

3. Erfassung von allgemeinen Daten und Informationen

Unsere Webseiten erfassen mit jedem Aufruf der Webseiten durch eine betroffene Person
oder ein automatisiertes System eine Reihe von allgemeinen Daten und Informationen.
Diese allgemeinen Daten und Informationen werden in den Logfiles des jeweiligen Servers
gespeichert. Erfasst werden kénnen unter anderem die (1) verwendeten Browsertypen und
Versionen, (2) das vom zugreifenden System verwendete Betriebssystem, (3) die Webseite,
von welcher ein zugreifendes System auf unsere Webseiten gelangt (sogenannte Referrer),
(4) die Unterwebseiten, welche tiber ein zugreifendes System auf unseren Webseiten
angesteuert werden, (5) das Datum und die Uhrzeit eines Zugriffs auf die Webseite, (6) eine
Internet-Protokoll-Adresse (IP-Adresse), (7) der Internet-Service-Provider des
zugreifenden Systems und (8) sonstige dhnliche Daten und Informationen, die der
Gefahrenabwehr im Falle von Angriffen auf unsere informationstechnologischen Systeme
dienen.

Bei der Nutzung dieser allgemeinen Daten und Informationen ziehen wir keine
Riuckschliisse auf die betroffene Person. Diese Informationen werden vielmehr benétigt, um
(1) die Inhalte unserer Webseiten korrekt auszuliefern, (2) die Inhalte unserer Webseiten
sowie die Werbung fiir diese zu optimieren, (3) die dauerhafte Funktionsfahigkeit unserer



informationstechnologischen Systeme und der Technik unserer Webseiten zu
gewahrleisten sowie (4) um Strafverfolgungsbehorden im Falle eines Cyberangriffes die zur
Strafverfolgung notwendigen Informationen bereitzustellen. Diese anonym erhobenen
Daten und Informationen werden durch uns daher einerseits statistisch und ferner mit dem
Ziel ausgewertet, den Datenschutz und die Datensicherheit in unserem Unternehmen zu
erhohen, um letztlich ein optimales Schutzniveau fiir die von uns verarbeiteten
personenbezogenen Daten sicherzustellen. Die Daten der Server-Logfiles werden getrennt
von allen durch eine betroffene Person angegebenen personenbezogenen Daten
gespeichert.

Zweck der Verarbeitung ist die Gefahrenabwehr und die Gewahrleistung der IT-Sicherheit,
sowie die vorerwdahnten Zwecke. Rechtsgrundlage ist Art. 6 (1) (f) DS-GVO. Unser
berechtigtes Interesse ist insbesondere der Schutz unserer informationstechnologischen
Systeme. Die Loschung der Logfiles erfolgt, nachdem die angegebenen Zwecke erreicht
wurden.

4. Kontaktmoglichkeit liber die Webseite und andere Dateniibermittlungen und
lhre Einwilligung

Unsere Webseiten enthalten Angaben, die eine schnelle elektronische Kontaktaufnahme zu
unserem Unternehmen sowie eine unmittelbare Kommunikation mit uns erméglichen, was
ebenfalls eine allgemeine Adresse der sogenannten elektronischen Post (E-Mail-Adresse)
und ggf. eine Telefonnummer umfasst. Sofern eine betroffene Person per E-Mail, iiber ein
Kontaktformular, tiber ein Eingabeformular oder anderweitig mit uns Kontakt aufnimmt,
werden die von der betroffenen Person tibermittelten personenbezogenen Daten
automatisch gespeichert. Solche auf freiwilliger Basis von einer betroffenen Person an uns
libermittelten personenbezogenen Daten werden fiir Zwecke der Bearbeitung oder der
Kontaktaufnahme zur betroffenen Person verarbeitet.

Fiir die Ubermittlung, Speicherung und Verarbeitung Ihrer Kontaktdaten und Anfragen und
die Kontaktaufnahme holen wir Ihre Einwilligung nach Art. 6 (1) (a) DS-GVO und Art. 49 (1)
(1) (a) DS-GVO wie folgt ein:

Mit der Ubermittlung Ihrer personenbezogenen Daten willigen Sie freiwillig in die
Verarbeitung Ihrer eingegebenen oder iibermittelten personenbezogenen Daten zu
Zwecken der Bearbeitung der Anfrage und in die Kontaktaufnahme ein. Indem Sie
Ihre Daten an uns iibermitteln, erteilen Sie auch freiwillig eine ausdriickliche
Einwilligung gem. Art. 49 (1) (1) (a) DS-GVO in Dateniibermittlungen an Drittlander
zu den und durch die in dieser Datenschutzerklarung genannten Unternehmen und
die genannten Zwecke, insbesondere fiir solche Ubermittlungen an Drittlinder fiir
die ein oder kein Angemessenheitsbeschluss der EU/EWR vorliegt sowie an
Unternehmen oder sonstige Stellen, die einem bestehenden
Angemessenheitsbeschluss nicht aufgrund einer Selbstzertifizierung oder anderer
Beitrittskriterien unterfallen, und in denen oder fiir die erhebliche Risiken und keine
geeigneten Garantien fiir den Schutz Ihrer personenbezogenen Daten bestehen (z.B.
wegen § 702 FISA, Executive Order EO12333 und dem CloudAct in den USA). Bei
Abgabe Ihrer freiwilligen und ausdriicklichen Einwilligung war IThnen bekannt, dass
in Drittlindern unter Umstinden kein angemessenes Datenschutzniveau gegeben ist



und das Ihre Betroffenenrechte gegebenenfalls nicht durchgesetzt werden kénnen.
Sie konnen Ihre datenschutzrechtliche Einwilligung jederzeit mit Wirkung fiir die
Zukunft widerrufen. Durch den Widerruf der Einwilligung wird die Rechtmafiigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
beriihrt. Mit einer einzelnen Handlung (der Eingabe und Ubermittlung), erteilen Sie
mehrere Einwilligungen. Dabei handelt es sich sowohl um Einwilligungen nach dem
EU/EWR-Datenschutzrecht als auch um die des CCPA/CPRA, ePrivacy und
Telemedienrechts, und anderer internationaler Rechtsvorschriften, die unter
anderem als Rechtsgrundlage fiir eine geplante weitere Verarbeitung Ihrer
personenbezogenen Daten erforderlich sind. Mit Ihrer Handlung bestitigen Sie
ebenfalls, diese Datenschutzerklidrung gelesen und zur Kenntnis genommen zu
haben.

5. RoutinemaRige Loschung und Einschrankung von personenbezogenen Daten

Wir verarbeiten und speichern personenbezogene Daten fiir den Zeitraum, der zur
Erreichung des Zwecks der Verarbeitung erforderlich ist oder sofern dies durch den
Europaischen Richtlinien- und Verordnungsgeber oder einen anderen Gesetzgeber in
Gesetzen oder Vorschriften, welchen wir unterliegen, vorgesehen wurde, oder solange eine
Rechtsgrundlage fiir die Verarbeitung besteht.

Entfallt der Zweck der Verarbeitung oder lauft eine vom Europaischen Richtlinien- und
Verordnungsgeber oder einem anderen zustdndigen Gesetzgeber vorgeschriebene
Speicherfrist ab, oder entfallt die Rechtsgrundlage fiir die Verarbeitung, werden die
personenbezogenen Daten routinemaf3ig und entsprechend den gesetzlichen Vorschriften
eingeschrankt oder geloscht.

6. Rechte der betroffenen Person nach der DS-GVO
a) Recht auf Bestatigung

Jede betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dartiiber
zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden.

Mochte eine betroffene Person dieses Recht in Anspruch nehmen, kann sie sich hierzu
jederzeit an uns wenden.

b) Recht auf Auskunft

Jede betroffene Person hat das Recht, jederzeit von dem Verantwortlichen unentgeltliche
Auskunft liber die zu seiner Person gespeicherten personenbezogenen Daten und eine
Kopie dieser Daten zu erhalten. Ferner hat der Europdische Richtlinien- und
Verordnungsgeber der betroffenen Person Auskunft iiber folgende Informationen
zugestanden:

e die Verarbeitungszwecke,

« die Kategorien personenbezogener Daten, die verarbeitet werden,



« die Empfanger oder Kategorien von Empfangern, gegeniiber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
insbesondere bei Empfangern in Drittlindern oder bei internationalen Organisationen,

« falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer,

» das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung,

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde,

» wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden:
Alle verfiigbaren Informationen iiber die Herkunft der Daten,

« das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling gemaf3
Art. 22 (1) und (4) DS-GVO und — zumindest in diesen Fallen — aussagekriftige
Informationen liber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

Ferner steht der betroffenen Person ein Auskunftsrecht dariiber zu, ob personenbezogene
Daten an ein Drittland oder an eine internationale Organisation tibermittelt wurden. Sofern
dies der Fall ist, so steht der betroffenen Person im Ubrigen das Recht zu, Auskunft iiber die
geeigneten Garantien im Zusammenhang mit der Ubermittlung zu erhalten.

Mochte eine betroffene Person dieses Recht in Anspruch nehmen, kann sie sich hierzu
jederzeit an uns wenden.

c) Recht auf Berichtigung

Jede betroffene Person hat das Recht, die unverziigliche Berichtigung sie betreffender
unrichtiger personenbezogener Daten zu verlangen. Ferner steht der betroffenen Person
das Recht zu, unter Beriicksichtigung der Zwecke der Verarbeitung, die Vervollstandigung
unvollstandiger personenbezogener Daten — auch mittels einer ergdnzenden Erklarung —
zu verlangen.

Mochte eine betroffene Person dieses Recht in Anspruch nehmen, kann sie sich hierzu
jederzeit an uns wenden.

d) Recht auf Léschung (Recht auf Vergessen werden)

Jede betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass die sie
betreffenden personenbezogenen Daten unverziiglich gel6scht werden, sofern einer der
folgenden Griinde zutrifft und soweit die Verarbeitung nicht erforderlich ist:

* Die personenbezogenen Daten wurden fiir solche Zwecke erhoben oder auf sonstige
Weise verarbeitet, fiir welche sie nicht mehr notwendig sind.

* Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaf3
Art. 6 (1) (a) DS-GVO oder Art. 9 (2) (a) DS-GVO stiitzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fiir die Verarbeitung.



* Die betroffene Person legt gemaf3 Art. 21 (1) DS-GVO Widerspruch gegen die Verarbeitung
ein, und es liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder die
betroffene Person legt gemaf3 Art. 21 (2) DS-GVO Widerspruch gegen die Verarbeitung ein.

 Die personenbezogenen Daten wurden unrechtmafiig verarbeitet.

 Die Loschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem
der Verantwortliche unterliegt.

« Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaf3 Art. 8 (1) DS-GVO erhoben.

Sofern einer der oben genannten Griinde zutrifft und eine betroffene Person die Loschung
von personenbezogenen Daten, die bei uns gespeichert sind, veranlassen mochte, kann sie
sich hierzu jederzeit an uns wenden.

Wurden die personenbezogenen Daten von uns 6ffentlich gemacht und ist unsere
Organisation als Verantwortlicher gemaf$ Art. 17 (1) DS-GVO zur Loschung der
personenbezogenen Daten verpflichtet, so treffen wir unter Berticksichtigung der
verfligharen Technologie und der Implementierungskosten angemessene Mafinahmen,
auch technischer Art, um andere Verantwortliche, welche die veroffentlichten
personenbezogenen Daten verarbeiten, dariiber in Kenntnis zu setzen, dass die betroffene
Person von diesen anderen Verantwortlichen die Loschung samtlicher Links zu diesen
personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen
Daten verlangt hat, soweit die Verarbeitung nicht erforderlich ist.

e) Recht auf Einschrankung der Verarbeitung

Jede betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der
Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

« Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten,
und zwar fiir eine Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit der
personenbezogenen Daten zu iiberpriifen.

 Die Verarbeitung ist unrechtmaflig, die betroffene Person lehnt die Loschung der
personenbezogenen Daten ab und verlangt stattdessen die Einschrankung der Nutzung der
personenbezogenen Daten.

e Der Verantwortliche benétigt die personenbezogenen Daten fiir die Zwecke der
Verarbeitung nicht langer, die betroffene Person benétigt sie jedoch zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen.

e Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 (1) DS-GVO
eingelegt und es steht noch nicht fest, ob die berechtigten Griinde des Verantwortlichen
gegeniiber denen der betroffenen Person liberwiegen.

Sofern eine der oben genannten Voraussetzungen gegeben ist und eine betroffene Person
die Einschrankung von personenbezogenen Daten, die bei uns gespeichert sind, verlangen
mochte, kann sie sich hierzu jederzeit an uns wenden.



f) Recht auf Dateniibertragbarkeit

Jede betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten,
welche durch die betroffene Person einem Verantwortlichen bereitgestellt wurden, in
einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten. Sie hat
auflerdem das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung
durch den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu
libermitteln, sofern die Verarbeitung auf der Einwilligung gemaf3 Art. 6 (1) (a) DS-GVO oder
Art. 9 (2) (a) DS-GVO oder auf einem Vertrag gemaf3 Art. 6 (1) (b) DS-GVO beruht und die
Verarbeitung mithilfe automatisierter Verfahren erfolgt, sofern die Verarbeitung nicht fiir
die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in
Ausilibung 6ffentlicher Gewalt erfolgt, welche dem Verantwortlichen iibertragen wurde.

Ferner hat die betroffene Person bei der Ausiibung ihres Rechts auf Dateniibertragbarkeit
gemafd Art. 20 (1) DS-GVO das Recht, zu erwirken, dass die personenbezogenen Daten
direkt von einem Verantwortlichen an einen anderen Verantwortlichen tibermittelt
werden, soweit dies technisch machbar ist und sofern hiervon nicht die Rechte und
Freiheiten anderer Personen beeintrachtigt werden.

Mochte eine betroffene Person dieses Recht in Anspruch nehmen, kann sie sich hierzu
jederzeit an uns wenden.

g) Recht auf Widerspruch

Jede betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die
aufgrund von Art. 6 (1) (e) oder (f) DS-GVO erfolgt, Widerspruch einzulegen. Dies gilt auch
fiir ein auf diese Bestimmungen gestlitztes Profiling.

Wir verarbeiten die personenbezogenen Daten im Falle des Widerspruchs nicht mehr, es sei
denn, wir konnen zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die
den Interessen, Rechten und Freiheiten der betroffenen Person liberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

Verarbeiten wir personenbezogene Daten, um Direktwerbung zu betreiben, so hat die
betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung der
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen. Dies gilt auch fir
das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Widerspricht die
betroffene Person gegentiber uns der Verarbeitung fiir Zwecke der Direktwerbung, so
werden wir die personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeiten.

Zudem hat die betroffene Person das Recht, aus Griinden, die sich aus ihrer besonderen
Situation ergeben, gegen die sie betreffende Verarbeitung personenbezogener Daten, die
bei uns zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken gemafd Art. 89 (1) DS-GVO erfolgen, Widerspruch einzulegen, es sei denn, eine
solche Verarbeitung ist zur Erfiillung einer im 6ffentlichen Interesse liegenden Aufgabe
erforderlich.



Mochte eine betroffene Person dieses Recht in Anspruch nehmen, kann sie sich hierzu
jederzeit an uns wenden. Der betroffenen Person steht es ferner frei, im Zusammenhang
mit der Nutzung von Diensten der Informationsgesellschaft, ungeachtet der Richtlinie
2002 /58/EQG, ihr Widerspruchsrecht mittels automatisierter Verfahren auszuiiben, bei
denen technische Spezifikationen verwendet werden.

h) Automatisierte Entscheidungen im Einzelfall einschliefilich Profiling

Jede betroffene Person hat das Recht, nicht einer ausschliefdlich auf einer automatisierten
Verarbeitung — einschlief3lich Profiling — beruhenden Entscheidung unterworfen zu
werden, die ihr gegentiber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise
erheblich beeintrachtigt, sofern die Entscheidung (1) nicht fiir den Abschluss oder die
Erfiillung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen
erforderlich ist, oder (2) aufgrund von Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen der Verantwortliche unterliegt, zuldssig ist und diese
Rechtsvorschriften angemessene Mafdnahmen zur Wahrung der Rechte und Freiheiten
sowie der berechtigten Interessen der betroffenen Person enthalten oder (3) mit
ausdriicklicher Einwilligung der betroffenen Person erfolgt.

[st die Entscheidung (1) fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen erforderlich oder (2) erfolgt sie mit
ausdriicklicher Einwilligung der betroffenen Person, treffen wir angemessene Mafinahmen,
um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu
wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens
des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der
Entscheidung gehort.

Mochte eine betroffene Person dieses Recht in Anspruch nehmen, kann sie sich hierzu
jederzeit an uns wenden.

i) Recht auf Widerruf einer datenschutzrechtlichen Einwilligung

Jede betroffene Person hat das Recht, eine Einwilligung zur Verarbeitung
personenbezogener Daten jederzeit zu widerrufen.

Mochte eine betroffene Person dieses Recht in Anspruch nehmen, kann sie sich hierzu
jederzeit an uns wenden.

7. Allgemeiner Zweck der Verarbeitung, Kategorien verarbeiteter Daten und
Kategorien von Empfangern

Allgemeiner Zweck der Verarbeitung personenbezogener Daten ist die Abwicklung
samtlicher Vorgange, die den Verantwortlichen, Kunden, Interessenten, Geschaftspartner
oder sonstige vertragliche oder vorvertragliche Beziehungen zwischen den genannten
Gruppen (im weitesten Sinne) oder gesetzliche Pflichten des Verantwortlichen betreffen.
Dieser allgemeine Zweck gilt, wenn keine spezifischeren Zwecke fiir eine konkrete
Verarbeitung angegeben sind.

Die Kategorien personenbezogener Daten, die von uns verarbeitet werden, sind
Kundendaten, Interessentendaten, Beschaftigtendaten (inkl. Bewerberdaten) und



Lieferantendaten. Die Kategorien von Empfangern der personenbezogenen Daten sind
offentliche Stellen, externe Stellen, interne Verarbeitung, konzerninterne Verarbeitung und
sonstige Stellen.

Eine Liste unserer Auftragsverarbeiter und der Datenempfanger in Drittlander sowie ggf.
der internationalen Organisationen ist entweder auf unserer Webseite veroffentlicht oder
kann kostenfrei bei uns angefordert werden.

8. Rechtsgrundlagen fiir die Verarbeitung

Art. 6 (1) (a) DS-GVO dient als Rechtsgrundlage fiir Verarbeitungsvorgange, bei denen wir
eine Einwilligung fiir einen bestimmten Verarbeitungszweck einholen. Ist die Verarbeitung
personenbezogener Daten zur Erfiillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, erforderlich, wie dies beispielsweise bei Verarbeitungsvorgiangen der
Fall ist, die fiir eine Lieferung von Waren oder die Erbringung einer sonstigen Leistung oder
Gegenleistung notwendig sind, so beruht die Verarbeitung auf Art. 6 (1) (b) DS-GVO.
Gleiches gilt fiir solche Verarbeitungsvorgadnge die zur Durchfiihrung vorvertraglicher
Mafénahmen erforderlich sind, etwa in Fallen von Anfragen zu unseren Produkten oder
Leistungen. Unterliegen wir einer rechtlichen Verpflichtung durch welche eine
Verarbeitung von personenbezogenen Daten erforderlich wird, wie beispielsweise zur
Erfiillung steuerlicher Pflichten, so basiert die Verarbeitung auf Art. 6 (1) (c) DS-GVO.

In seltenen Fillen kénnte die Verarbeitung von personenbezogenen Daten erforderlich
werden, um lebenswichtige Interessen der betroffenen Person oder einer anderen
natiirlichen Person zu schiitzen. Dies ware beispielsweise der Fall, wenn ein Besucher in
unserem Betrieb verletzt werden wiirde und daraufhin sein Name, sein Alter, seine
Krankenkassendaten oder sonstige lebenswichtige Informationen an einen Arzt, ein
Krankenhaus oder sonstige Dritte weitergegeben werden miissten. Dann wiirde die
Verarbeitung auf Art. 6 (1) (d) DS-GVO beruhen.

Wenn die Verarbeitung fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt oder in Auslibung offentlicher Gewalt erfolgt, die dem
Verantwortlichen tibertragen wurde, ist die Rechtsgrundlage Art. 6 (1) (e) DS-GVO.

Letztlich konnten Verarbeitungsvorgange auf Art. 6 (1) (f) DS-GVO beruhen. Auf dieser
Rechtsgrundlage basieren Verarbeitungsvorgdnge, die von keiner der vorgenannten
Rechtsgrundlagen erfasst werden, wenn die Verarbeitung zur Wahrung eines berechtigten
Interesses unseres Unternehmens oder eines Dritten erforderlich ist, sofern die Interessen,
Grundrechte und Grundfreiheiten der betroffenen Person nicht tiberwiegen. Solche
Verarbeitungsvorgange sind uns insbesondere deshalb gestattet, weil sie durch den
Europaischen Gesetzgeber besonders erwahnt wurden. Er vertrat insoweit die Auffassung,
dass ein berechtigtes Interesse beispielsweise anzunehmen sein kdnnte, wenn die
betroffene Person ein Kunde des Verantwortlichen ist (Erwagungsgrund 47 Satz 2 DS-GVO).

9. Berechtigte Interessen an der Verarbeitung, die von dem Verantwortlichen
oder einem Dritten verfolgt werden und Direktwerbung

Basiert die Verarbeitung personenbezogener Daten auf Art. 6 (1) (f) DS-GVO, und sind keine
spezifischeren berechtigten Interessen angegeben, ist unser berechtigtes Interesse die



Durchfiihrung unserer Geschaftstatigkeit zugunsten des Wohlergehens unseres Personals
und unserer Anteilseigner.

Wir kénnen Ihnen Direktwerbung tiber eigene Waren oder Dienstleistungen zusenden, die
den von lhnen angefragten, beauftragten oder erworbenen Waren oder Dienstleistungen
dhnlich sind. Sie diirfen der Direktwerbung jederzeit widersprechen (z.B. per E-Mail). Dabei
entstehen Thnen keine anderen Kosten als die Ubermittlungskosten nach den Basistarifen.
Die Verarbeitung personenbezogener Daten zu Zwecken der Direktwerbung basiert auf Art.
6 (1) (f) DS-GVO. Berechtigtes Interesse ist die Direktwerbung.

Bei unseren Nachrichten und Newslettern kann es sich zudem um Kommunikation zu
Zwecken der Direktwerbung im Sinne von Art. 13 Abs. 2 der EU-Richtlinie 2002/58
(Datenschutzrichtlinie fiir elektronische Kommunikation) und dem aus der Richtlinie
resultierendem nationalen Recht handeln, sofern wir Ihre elektronischen und sonstigen
Kontaktinformationen im Zusammenhang mit dem Verkauf einer Dienstleistung oder eines
Produkts erhalten haben, was die Erstellung eines kostenfreien Nutzerkontos einschlief3t,
durch welches Ihnen unter anderem gestattet ist, auf kostenfreie Inhalte auf unseren
Webseiten und auf Publikationen (Newsletter etc.) zuzugreifen, sofern wir mit der
Direktwerbung dhnliche Produkte oder Dienstleistungen bewerben, sodass die
Direktwerbung auch ohne Einwilligung zulassig ist (vgl. EuGH, Urt. v. 13.11.2025, Rs. C
654/23). Die Verwendung der Kontaktinformationen kénnen Sie in solchen Fillen jederzeit
gebiihrenfrei ablehnen.

10. Dauer, fiir die die personenbezogenen Daten gespeichert werden

Das Kriterium fiir die Dauer der Speicherung von personenbezogenen Daten ist die
jeweilige gesetzliche Aufbewahrungsfrist. Sofern keine gesetzliche Aufbewahrungsfrist
besteht, ist das Kriterium die vertragliche oder interne Aufbewahrungsfrist. Nach Ablauf
der Frist werden die entsprechenden Daten routinemaf3ig geldscht, sofern sie nicht mehr
zur Vertragserfiillung oder Vertragsanbahnung erforderlich sind. Dies gilt insbesondere fiir
alle Verarbeitungen, bei denen keine spezifischeren Kriterien festgelegt wurden.

11. Gesetzliche oder vertragliche Vorschriften zur Bereitstellung der
personenbezogenen Daten; Erforderlichkeit fiir den Vertragsabschluss;
Verpflichtung der betroffenen Person, die personenbezogenen Daten
bereitzustellen; mogliche Folgen der Nichtbereitstellung

Wir klaren Sie dariiber auf, dass die Bereitstellung personenbezogener Daten zum Teil
gesetzlich vorgeschrieben ist (z.B. Steuervorschriften) oder sich auch aus vertraglichen
Regelungen (z.B. Angaben zum Vertragspartner) ergeben kann. Mitunter kann es zu einem
Vertragsschluss erforderlich sein, dass eine betroffene Person uns personenbezogene Daten
zur Verfiigung stellt, die in der Folge durch uns verarbeitet werden miissen. Die betroffene
Person ist beispielsweise verpflichtet uns personenbezogene Daten bereitzustellen, wenn
unsere Organisation mit ihr einen Vertrag abschliefst. Eine Nichtbereitstellung der
personenbezogenen Daten hatte zur Folge, dass der Vertrag mit der betroffenen Person
nicht geschlossen werden konnte. Vor einer Bereitstellung personenbezogener Daten durch
die betroffene Person muss sie sich an uns wenden. Wir klaren die betroffene Person
einzelfallbezogen dariiber auf, ob die Bereitstellung der personenbezogenen Daten



gesetzlich oder vertraglich vorgeschrieben oder fiir den Vertragsabschluss erforderlich ist,
ob eine Verpflichtung besteht, die personenbezogenen Daten bereitzustellen, und welche
Folgen die Nichtbereitstellung der personenbezogenen Daten hatte.

12. Bestehen einer automatisierten Entscheidungsfindung

Als verantwortungsbewusstes Unternehmen verzichten wir normalerweise auf eine
automatische Entscheidungsfindung oder ein Profiling. Falls wir in Ausnahmeféllen eine
automatische Entscheidungsfindung oder ein Profiling durchfiihren, informieren wir die
betroffene Person entweder gesondert oder tiber einen Unterpunkt in unserer
Datenschutzerklarung (hier auf unserer Webseite). In diesem Fall gilt folgendes:

Zu einer automatisierten Entscheidungsfindung, einschlief3lich Profiling, kann es kommen,
wenn dies (1) fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen
Person und uns erforderlich ist, oder (2) dies aufgrund von Rechtsvorschriften der Union
oder der Mitgliedstaaten, denen wir unterliegen, zuldssig ist und diese Rechtsvorschriften
angemessene Mafdnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person enthalten, oder (3) dies mit ausdriicklicher Einwilligung
der betroffenen Person erfolgt.

In den in Art. 22 (2) (a) und (c) DS-GVO genannten Fallen treffen wir angemessene
Mafdnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der
betroffenen Person zu wahren. Im diesen Fallen haben Sie das Recht auf Erwirkung des
Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen
Standpunkts und auf Anfechtung der Entscheidung.

Aussagekraftige Informationen tiber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person
werden gegebenenfalls in dieser Datenschutzerklarung aufgefiihrt.

13. Empfanger in einem Drittland und geeignete oder angemessene Garantien
und die Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie
verfiigbar sind.

Gemaf3 Art. 46 (1) DS-GVO darf der Verantwortliche oder ein Auftragsverarbeiter nur dann
personenbezogene Daten an ein Drittland ibermitteln, wenn der Verantwortliche oder der
Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen
Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfligung stehen.
Geeignete Garantien kdnnen, ohne dass es hierzu einer besonderen Genehmigung einer
Aufsichtsbehorde bedarf, durch Standarddatenschutzklauseln abgebildet werden, Art. 46
(2) (c) DS-GVO.

Mit allen Empfiangern aus Drittlindern werden vor der ersten Ubermittlung
personenbezogener Daten die EU-Standarddatenschutzklauseln oder andere geeignete
Garantien vereinbart, oder die Ubermittlungen basieren auf Angemessenheitsbeschliissen.
Folglich ist sichergestellt, dass fiir samtliche Verarbeitungen von personenbezogenen Daten
geeignete Garantien, durchsetzbare Rechte und wirksame Rechtsbehelfe gewahrleistet sind.
Jede betroffene Person kann eine Kopie der Standarddatenschutzklauseln oder
Angemessenheitsbeschliisse von uns erhalten. Zudem sind die



Standarddatenschutzklauseln und Angemessenheitsbeschliisse im Amtsblatt der
Europdischen Union verfiigbar.

Art. 45 (3) DS-GVO ermachtigt die Europdische Kommission, im Wege eines
Durchfithrungsrechtsakts zu beschlief3en, dass ein Nicht-EU-Staat ein angemessenes
Schutzniveau gewahrleistet. Dies bedeutet ein Schutzniveau fiir personenbezogene Daten,
das im Wesentlichen dem Schutzniveau innerhalb der EU entspricht.
Angemessenheitsbeschliisse haben zur Folge, dass personenbezogene Daten ohne weitere
Hindernisse aus der EU (sowie aus Norwegen, Liechtenstein und Island) in ein Drittland
flieBen kénnen. Ahnliche Vorschriften gelten fiir das Vereinigte Konigreich, die Schweiz und
einige andere Staaten.

In allen Fallen, in denen die Europaische Kommission, oder eine Regierung oder zustandige
Behorde eines anderen Staates, entschieden hat, dass ein Drittland ein angemessenes
Schutzniveau gewdhrleistet und/oder ein giiltiges Rahmenwerk besteht (z.B. EU-U.S. Data
Privacy Framework, Swiss-U.S. Data Privacy Framework, UK Extension to the EU-U.S. Data
Privacy Framework), basieren alle Ubermittlungen von uns an die Mitglieder solcher
Rahmenwerke (z.B. selbst zertifizierte Einrichtungen) ausschliefdlich auf der Mitgliedschaft
dieser Einrichtung in dem jeweiligen Rahmenwerk oder auf den jeweiligen
Angemessenheitsbeschliissen. Wenn wir oder eines unserer Konzernunternehmen Mitglied
eines solchen Rahmenwerks sind, basieren alle Ubermittlungen an uns oder unser
Konzernunternehmen ausschliefdlich auf der Mitgliedschaft des jeweiligen Unternehmens
in diesem Rahmenwerk. Wenn wir oder eines unserer Konzernunternehmen in einem
Drittland mit einem angemessenen Schutzniveau ansassig sind, basieren alle
Ubermittlungen an uns oder unser Konzernunternehmen ausschlielich auf den jeweiligen
Angemessenheitsbeschliissen.

Jede betroffene Person kann eine Kopie der Rahmenwerke von uns erhalten. Zudem sind
die Rahmenwerke auch im Amtsblatt der Europdischen Union oder in den publizierten
Gesetzesmaterialien oder auf den Webseiten von Datenschutz-Aufsichtsbehérden oder
anderen Behorden oder Institutionen verfiigbar.

14. Beschwerderecht bei einer Datenschutz-Aufsichtsbehorde

Als Verantwortlicher sind wir verpflichtet, dem Betroffenen das Bestehen eines
Beschwerderechts bei einer Aufsichtsbehorde mitzuteilen. Das Beschwerderecht wird in
Art. 77 (1) DS-GVO geregelt. Nach dieser Vorschrift hat jede betroffene Person unbeschadet
eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf
Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres
Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmafilichen Verstofdes, wenn die
betroffene Person der Ansicht ist, dass die Verarbeitung der sie betreffenden
personenbezogenen Daten gegen die Datenschutz-Grundverordnung verstofdt. Das
Beschwerderecht wurde durch den unionalen Gesetzgeber ausschliefdlich dahingehend
beschrankt, dass es nur gegentiber einer einzigen Aufsichtsbehdrde ausgeiibt werden kann
(Erwagungsgrund 141 Satz 1 DS-GVO). Diese Regelung soll Doppelbeschwerden in gleicher
Sache durch die gleiche betroffene Person vermeiden. Sofern sich eine betroffene Person
tiber uns beschweren mdéchte, wird deshalb darum gebeten, dass nur eine einzige
Aufsichtsbehorde kontaktiert wird.



15. Datenschutz bei Bewerbungen und im Bewerbungsverfahren

Im Bewerbungsverfahren erheben und verarbeiten wir die personenbezogenen Daten von
Bewerbern. Die Verarbeitung kann auch auf elektronischem Wege erfolgen. Dies ist
insbesondere der Fall, wenn ein Bewerber entsprechende Bewerbungsunterlagen auf dem
elektronischen Wege, beispielsweise per E-Mail oder iiber ein auf unseren oder fremden
Webseiten befindliches Webformular, an uns tibermittelt.

Fur Bewerberdaten ist der Zweck der Datenverarbeitung, eine Priifung der Bewerbung im
Bewerbungsverfahren durchzufiihren. Fiir diesen Zweck verarbeiten wir alle von Ihnen zur
Verfiigung gestellten Daten. Auf Basis der im Rahmen der Bewerbung libermittelten Daten
priifen wir, ob Sie zu einem Vorstellungsgesprach (Teil des Auswahlverfahrens) eingeladen
werden. Sodann verarbeiten wir im Falle von grundsatzlich geeigneten Bewerberinnen und
Bewerbern, insbesondere im Rahmen des Bewerbungsgesprachs, bestimmte weitere von
Ihnen zur Verfiigung gestellte personenbezogene Daten, die fiir unsere
Auswahlentscheidung wesentlich sind.

Rechtsgrundlagen fiir die Datenverarbeitung sind Art. 6 (1) (b) DS-GVO, Art. 9 (2) (b) und
(h) DS-GVO, Art. 88 (1) DS-GVO sowie nationale Rechtsvorschriften.

Wird von uns kein Anstellungsvertrag mit dem Bewerber abgeschlossen, so werden die
Bewerbungsunterlagen spatestens sechs Monate nach Bekanntgabe der
Absageentscheidung geldscht, sofern einer Loschung keine sonstigen berechtigten
Interessen des Verantwortlichen entgegenstehen. Sonstiges berechtigtes Interesse in
diesem Sinne ist beispielsweise die Beweisfiihrung in einem Gerichtsverfahren.

16. Registrierung oder Ausfiillen von Eingabemasken auf unserer Webseite und
lhre Einwilligung

Sie haben die Moglichkeit, sich auf unseren Webseiten unter Angabe von
personenbezogenen Daten zu registrieren und/oder Eingabemasken auszufiillen. Welche
personenbezogenen Daten dabei an uns tibermittelt werden, ergibt sich aus der jeweiligen
Eingabemaske, die fiir die Registrierung oder Eingabe verwendet wird. Die von Ihnen
eingegebenen personenbezogenen Daten werden ausschliefdlich fiir die interne
Verwendung bei uns und fiir eigene Zwecke verarbeitet. Wir konnen Ihre
personenbezogenen Daten jedoch an einen oder mehrere Auftragsverarbeiter weitergeben,
beispielsweise an Paketdienstleister, die Ihre personenbezogenen Daten ebenfalls
ausschlieflich fur Zwecke nutzen, die uns als Verantwortlichen zuzurechnen sind. Eine
Weitergabe kann auch stattfinden, wenn Sie die Weitergabe bei uns beauftragt haben,
Rechtsgrundlage ist dann Art. 6 (1) (b) DS-GVO.

Durch eine Registrierung oder Eingabe auf unserer Webseite kann zudem die von Threm
Internet-Service-Provider (ISP) vergebene IP-Adresse, das Datum sowie die Uhrzeit der
Registrierung oder Eingabe gespeichert werden. Die Speicherung dieser Daten erfolgt vor
dem Hintergrund, dass nur so der Missbrauch unserer Dienste verhindert werden kann,
und diese Daten im Bedarfsfall erméglichen, begangene Straftaten aufzuklaren. Insofern ist
die Speicherung dieser Daten zu unserer Absicherung erforderlich. Zweck dieser
Verarbeitung ist die Gefahrenabwehr und Aufdeckung von Missbrauch und die Aufklarung
von Straftaten, sowie die vorerwahnten Zwecke. Rechtsgrundlage ist Art. 6 (1) (f) DS-GVO.



Unser berechtigtes Interesse ist insbesondere der Schutz unserer
informationstechnologischen Systeme und die Aufklarung von Straftaten. Eine Weitergabe
dieser Daten an Dritte erfolgt grundsatzlich nicht, sofern keine gesetzliche Pflicht zur
Weitergabe besteht oder die Weitergabe der Strafverfolgung dient.

Die Registrierung, Eingabe und Ubermittlung Ihrer personenbezogenen Daten dient uns
auch dazu, Ihnen Inhalte oder Leistungen anzubieten, die aufgrund der Natur der Sache nur
registrierten oder uns bekannten Personen angeboten werden kdnnen. [hnen steht die
Moglichkeit frei, die bei der Registrierung angegebenen personenbezogenen Daten
jederzeit abandern oder vollstandig aus unserem Datenbestand l6schen zu lassen. Zwecke
der Verarbeitung sind der Datenempfang durch uns und die Nutzung Ihrer Daten zu
Weiterverarbeitung, zur Kommunikation mit lhnen und die Abbildung oder Umsetzung der
Registrierung oder der Eingabezwecke. Rechtsgrundlage ist Ihre Einwilligung nach Art. 6
(1) (a) DS-GVO und/oder Art. 49 (1) (1) (a) DS-GVO.

Mit der Eingabe und Ubermittlung Ihrer Daten willigen Sie freiwillig in die
Verarbeitung Ihrer eingegebenen personenbezogenen Daten ein. Indem Sie Ihre
Daten eingeben und an uns iibermitteln, erteilen Sie auch freiwillig eine
ausdriickliche Einwilligung gem. Art. 49 (1) (1) (a) DS-GVO in Dateniibermittlungen
an Drittlander zu den und durch die in dieser Datenschutzerklirung genannten
Unternehmen und die genannten Zwecke, insbesondere fiir solche I"Jbermittlungen
an Drittlander fiir die ein oder kein Angemessenheitsbeschluss der EU/EWR vorliegt
sowie an Unternehmen oder sonstige Stellen, die einem bestehenden
Angemessenheitsbeschluss nicht aufgrund einer Selbstzertifizierung oder anderer
Beitrittskriterien unterfallen, und in denen oder fiir die erhebliche Risiken und keine
geeigneten Garantien fiir den Schutz Ihrer personenbezogenen Daten bestehen (z.B.
wegen § 702 FISA, Executive Order EO12333 und dem CloudAct in den USA). Bei
Abgabe Ihrer freiwilligen und ausdriicklichen Einwilligung war IThnen bekannt, dass
in Drittlindern unter Umstinden kein angemessenes Datenschutzniveau gegeben ist
und das Ihre Betroffenenrechte gegebenenfalls nicht durchgesetzt werden konnen.
Sie konnen Ihre datenschutzrechtliche Einwilligung jederzeit mit Wirkung fiir die
Zukunft widerrufen. Durch den Widerruf der Einwilligung wird die Rechtmaf3igkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
beriihrt. Mit einer einzelnen Handlung (der Eingabe und Ubermittlung), erteilen Sie
mehrere Einwilligungen. Dabei handelt es sich sowohl um Einwilligungen nach dem
EU/EWR-Datenschutzrecht als auch um die des CCPA/CPRA, ePrivacy und
Telemedienrechts, und anderer internationaler Rechtsvorschriften, die unter
anderem als Rechtsgrundlage fiir eine geplante weitere Verarbeitung Ihrer
personenbezogenen Daten erforderlich sind. Mit Ihrer Handlung bestitigen Sie
ebenfalls, diese Datenschutzerklirung gelesen und zur Kenntnis genommen zu
haben.

Wir erteilen jeder betroffenen Person jederzeit auf Anfrage Auskunft dariiber, welche
personenbezogenen Daten iiber die betroffene Person gespeichert sind. Ferner berichtigen
oder loschen wir personenbezogene Daten auf Wunsch oder Hinweis der betroffenen
Person, soweit dem keine gesetzlichen Aufbewahrungspflichten oder andere eine
Verarbeitung rechtfertigende Griinde entgegenstehen. All unsere Mitarbeiter stehen Ihnen
in diesem Zusammenhang gerne als Ansprechpartner zur Verfiigung.



17. Datenschutzbestimmungen zu Einsatz und Verwendung von Microsoft Teams

Microsoft Teams ist ein Kommunikations- und Kollaborationswerkzeug innerhalb der
Microsoft 365 Suite, das speziell fiir den geschiftlichen Gebrauch konzipiert wurde. Es
ermoglicht Teams, effektiv zusammenzuarbeiten, egal wo sie sich befinden, durch
Funktionen wie Chat, Videoanrufe, Besprechungen, Dateifreigabe und Integration mit
anderen Microsoft-Produkten und Diensten. Microsoft Teams fordert die Teamarbeit durch
digitale Rdume, die eine nahtlose Kommunikation und Zusammenarbeit ermoglichen,
unabhingig davon, ob die Teammitglieder im selben Biiro oder iiber verschiedene
Standorte weltweit verteilt sind.

Bei der Nutzung von Microsoft Teams werden personenbezogene Daten wie Namen, E-Mail-
Adressen, Telefonnummern, Nutzungsdaten (z.B. Zeitpunkt und Dauer von Besprechungen,
Chatprotokolle), Inhaltsdaten (z.B. Dateien, Notizen, Nachrichten) und Standortdaten
verarbeitet. Diese Informationen sind notwendig, um die Dienste bereitzustellen, die
Nutzererfahrung zu verbessern, den Support zu gewdahrleisten und die Sicherheit und
Compliance der Dienste sicherzustellen.

Betreibergesellschaft des Dienstes und damit Empfanger der personenbezogenen Daten ist:
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA. Fiir betroffene
Personen in der EU und der EEA fungiert Microsoft Ireland Operations Limited, One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland,
als Ansprechpartner und Vertreter im Sinne des Art. 27 DS-GVO. Der Vertreter nach dem
nationalen Recht in Grofdbritannien ist: Microsoft Limited, Microsoft Campus, Thames
Valley Park, Reading, RG6 1WG, Grofsbritannien. Vertreter nach Art. 14 des Bundesgesetzes
iiber den Datenschutz (DSG) in der Schweiz ist: Microsoft Schweiz GmbH, Seestrafde 356,
8038 Ziirich, Schweiz.

Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung: Der Zweck der Verarbeitung liegt in der Nutzung,
Bereitstellung, Verwaltung und Verbesserung von Microsoft Teams zur Kommunikation.
Die Verarbeitung beruht auf der Erfiillung eines Vertrags (Art. 6 (1) (b) DS-GVO), dessen
Vertragspartei die betroffene Person ist, sowie auf berechtigten Interessen (Art. 6 (1) (f)
DS-GVO), wie der Verbesserung unserer Dienstleistungen und der Nutzung und
Bereitstellung von modernen Kommunikationsmitteln.

Die Betreibergesellschaft des Dienstes sitzt in einem Drittland, ndmlich in den USA.
Ubermittlungen in Drittlinder kénnen auf dem Abschluss von Standardvertragsklauseln
oder auf sonstigen geeigneten oder angemessenen Garantien die in Art. 46 (2) DS-GVO
genannt sind, beruhen. Die Betreibergesellschaft des Dienstes ist gegebenenfalls
zertifiziertes Mitglied in einem oder mehreren der Data Privacy Frameworks. Nahere
Angaben finden Sie unter https://www.dataprivacyframework.gov/list. Eine Kopie der
geeigneten oder angemessenen Garantien konnen Sie bei uns anfordern.

Die Kriterien fiir die Festlegung der Dauer, fiir die die personenbezogenen Daten
verarbeitet werden, sind das Vertragsverhaltnis zwischen uns und der
Betreibergesellschaft des Dienstes oder gesetzliche oder vertragliche
Aufbewahrungsfristen. Die Bereitstellung der personenbezogenen Daten ist weder
gesetzlich oder vertraglich vorgeschrieben noch fiir einen Vertragsabschluss erforderlich.



Sie sind nicht verpflichtet, uns oder der Betreibergesellschaft des Dienstes
personenbezogene Daten bereitzustellen. Bei der Nichtbereitstellung konnen unsere
Services oder die der Betreibergesellschaft des Dienstes jedoch gegebenenfalls nicht in
Anspruch genommen werden.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Microsoft Teams
konnen unter https://privacy.microsoft.com eingesehen werden.

18. Datenschutzbestimmungen zu Einsatz und Verwendung von Mittwald

Mittwald ist ein deutsches Hosting-Unternehmen, das eine breite Palette von
Internetdienstleistungen fiir Agenturen, Freelancer und Unternehmen anbietet. Dazu
gehoren Webhosting, Managed Server, Domainregistrierungen, SSL-Zertifikate und
verschiedene Losungen zur Webentwicklung. Mittwald ist bekannt fiir seinen
kundenorientierten Service, hohe Sicherheitsstandards und die Unterstiitzung von
nachhaltigen Projekten.

Bei der Nutzung von Mittwald-Diensten werden personenbezogene Daten wie Namen, E-
Mail-Adressen, physische Adressen, Telefonnummern, Zahlungsinformationen sowie
Nutzungs- und Logdaten verarbeitet. Diese Informationen sind notwendig, um die Hosting-
Dienste bereitzustellen, Vertrage zu verwalten, Supportanfragen zu stellen und die
Sicherheit der gehosteten Daten zu gewdhrleisten.

Betreibergesellschaft des Dienstes und damit Empfanger der personenbezogenen Daten ist:
Mittwald CM Service GmbH & Co. KG, Konigsberger Strafde 4-6, 32339 Espelkamp,
Deutschland.

Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung: Der Zweck der Verarbeitung liegt in der Nutzung von
Hosting-Diensten und in der Verwaltung unserer Webprasenzen. Die Verarbeitung beruht
auf der Erfiillung eines Vertrags (Art. 6 (1) (b) DS-GVO), dessen Vertragspartei die
betroffene Person ist, sowie auf berechtigten Interessen (Art. 6 (1) (f) DS-GVO), wie der
Nutzung einer effizienten Plattform fiir Hosting, der Verbesserung unserer
Dienstleistungen, der Gewahrleistung der Netzwerk- und Informationssicherheit und der
Inanspruchnahme von Kundensupport.

Die Kriterien fiir die Festlegung der Dauer, fiir die die personenbezogenen Daten
verarbeitet werden, sind das Vertragsverhaltnis zwischen uns und der
Betreibergesellschaft des Dienstes oder gesetzliche oder vertragliche
Aufbewahrungsfristen. Die Bereitstellung der personenbezogenen Daten ist weder
gesetzlich oder vertraglich vorgeschrieben noch fiir einen Vertragsabschluss erforderlich.
Sie sind nicht verpflichtet, uns oder der Betreibergesellschaft des Dienstes
personenbezogene Daten bereitzustellen. Bei der Nichtbereitstellung konnen unsere
Services oder die der Betreibergesellschaft des Dienstes jedoch gegebenenfalls nicht in
Anspruch genommen werden.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Mittwald konnen
unter https://www.mittwald.de eingesehen werden.



19. Datenschutzbestimmungen zu Einsatz und Verwendung von Google Fonts

Google Fonts ist ein kostenloser Dienst der Google LLC, der Webentwicklern eine breite
Palette an Schriftarten zur Verfiigung stellt, um das Design und die Asthetik von Webseiten
zu verbessern. Durch die Integration von Google Fonts konnen Webentwickler
sicherstellen, dass Texte auf ihren Webseiten konsistent und wie beabsichtigt auf
verschiedenen Geradten und Browsern dargestellt werden. Google Fonts wird tber die
Google-Server bereitgestellt, wodurch eine hohe Verfiigbarkeit und schnelle Ladezeiten
gewahrleistet werden.

Bei der Nutzung von Google Fonts werden moglicherweise personenbezogene Daten wie
[P-Adressen und Browser-Informationen verarbeitet, da beim Laden der Schriftarten eine
Anfrage an die Google-Server gesendet wird. Diese Daten werden verwendet, um den
Dienst zu erbringen, die Performance zu optimieren und Missbrauch zu verhindern.

Betreibergesellschaft des Dienstes und damit Empfanger der personenbezogenen Daten ist:
Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA. Fiir betroffene
Personen in der EU und der EEA fungiert Google Ireland Limited, Gordon House, Barrow
Street, Dublin 4, Irland, als Ansprechpartner und Vertreter im Sinne des Art. 27 DS-GVO.
Der Vertreter nach dem nationalen Recht in Grofsbritannien ist: Google UK Limited,
Belgrave House, 76 Buckingham Palace Road, London SW1W 9TQ, Vereinigtes Konigreich.
Vertreter nach Art. 14 des Bundesgesetzes liber den Datenschutz (DSG) in der Schweiz ist:
Google Switzerland GmbH, Brandschenkestrasse 110, 8002 Ziirich, Schweiz.

Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung: Der Zweck der Verarbeitung liegt in der Nutzung
und Optimierung des Schriftarten-Dienstes fiir Webentwickler und Endnutzer. Die
Verarbeitung beruht auf Art. 6 (1) (f) DS-GVO, wobei das berechtigte Interesse in der
Verbesserung der Benutzererfahrung auf Webseiten durch die Bereitstellung einer Vielzahl
von Schriftarten und der Gewahrleistung schneller Ladezeiten liegt.

Die Betreibergesellschaft des Dienstes sitzt in einem Drittland, ndmlich in den USA.
Ubermittlungen in Drittlinder kénnen auf dem Abschluss von Standardvertragsklauseln
oder auf sonstigen geeigneten oder angemessenen Garantien die in Art. 46 (2) DS-GVO
genannt sind, beruhen. Die Betreibergesellschaft des Dienstes ist gegebenenfalls
zertifiziertes Mitglied in einem oder mehreren der Data Privacy Frameworks. Nahere
Angaben finden Sie unter https://www.dataprivacyframework.gov/list. Eine Kopie der
geeigneten oder angemessenen Garantien konnen Sie bei uns anfordern.

Die Kriterien fiir die Festlegung der Dauer, fiir die die personenbezogenen Daten
verarbeitet werden, sind das Vertragsverhaltnis zwischen uns und der
Betreibergesellschaft des Dienstes oder gesetzliche oder vertragliche
Aufbewahrungsfristen. Die Bereitstellung der personenbezogenen Daten ist weder
gesetzlich oder vertraglich vorgeschrieben noch fiir einen Vertragsabschluss erforderlich.
Sie sind nicht verpflichtet, uns oder der Betreibergesellschaft des Dienstes
personenbezogene Daten bereitzustellen. Bei der Nichtbereitstellung konnen unsere
Services oder die der Betreibergesellschaft des Dienstes jedoch gegebenenfalls nicht in
Anspruch genommen werden.



Weitere Informationen und die geltenden Datenschutzbestimmungen von Google Fonts
konnen unter https://policies.google.com/privacy eingesehen werden.

20. Datenschutzbestimmungen zu Einsatz und Verwendung von Google Maps

Google Maps ist ein umfangreicher Kartierungs- und Navigationsdienst der Google LLC, der
es Nutzern ermoglicht, Karten anzusehen, Routen zu planen und lokale Geschéafte sowie
Dienstleistungen zu finden. Durch die Bereitstellung detaillierter geografischer
Informationen unterstiitzt Google Maps Menschen weltweit bei der Orientierung und
Navigation im Alltag. Der Dienst bietet Funktionen wie Satellitenbilder, Strafenansichten,
Verkehrsbedingungen in Echtzeit und die Moglichkeit, Orte zu bewerten und zu
rezensieren.

Bei der Nutzung von Google Maps werden personenbezogene Daten wie Standortdaten,
Suchanfragen und Nutzungsstatistiken verarbeitet. Diese Informationen sind notwendig,
um den Dienst zu erbringen und zu nutzen, personalisierte Empfehlungen anzubieten und
die Nutzererfahrung zu verbessern.

Betreibergesellschaft des Dienstes und damit Empfanger der personenbezogenen Daten ist:
Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA. Fiir betroffene
Personen in der EU und der EEA fungiert Google Ireland Limited, Gordon House, Barrow
Street, Dublin 4, Irland, als Ansprechpartner und Vertreter im Sinne des Art. 27 DS-GVO.
Der Vertreter nach dem nationalen Recht in Grofsbritannien ist: Google UK Limited,
Belgrave House, 76 Buckingham Palace Road, London SW1W 9TQ, Vereinigtes Konigreich.
Vertreter nach Art. 14 des Bundesgesetzes liber den Datenschutz (DSG) in der Schweiz ist:
Google Switzerland GmbH, Brandschenkestrasse 110, 8002 Ziirich, Schweiz.

Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung: Der Zweck der Verarbeitung liegt in der Nutzung
und Optimierung des Kartierungs- und Navigationsdienstes. Die Verarbeitung beruht auf
Art. 6 (1) (f) DS-GVO, wobei das berechtigte Interesse in der Bereitstellung und Nutzung
eines effizienten, benutzerfreundlichen und prazisen Navigationsdienstes liegt.

Die Betreibergesellschaft des Dienstes sitzt in einem Drittland, ndmlich in den USA.
Ubermittlungen in Drittlinder koénnen auf dem Abschluss von Standardvertragsklauseln
oder auf sonstigen geeigneten oder angemessenen Garantien die in Art. 46 (2) DS-GVO
genannt sind, beruhen. Die Betreibergesellschaft des Dienstes ist gegebenenfalls
zertifiziertes Mitglied in einem oder mehreren der Data Privacy Frameworks. Nahere
Angaben finden Sie unter https://www.dataprivacyframework.gov/list. Eine Kopie der
geeigneten oder angemessenen Garantien konnen Sie bei uns anfordern.

Die Kriterien fiir die Festlegung der Dauer, fiir die die personenbezogenen Daten
verarbeitet werden, sind das Vertragsverhaltnis zwischen uns und der
Betreibergesellschaft des Dienstes oder gesetzliche oder vertragliche
Aufbewahrungsfristen. Die Bereitstellung der personenbezogenen Daten ist weder
gesetzlich oder vertraglich vorgeschrieben noch fiir einen Vertragsabschluss erforderlich.
Sie sind nicht verpflichtet, uns oder der Betreibergesellschaft des Dienstes
personenbezogene Daten bereitzustellen. Bei der Nichtbereitstellung konnen unsere



Services oder die der Betreibergesellschaft des Dienstes jedoch gegebenenfalls nicht in
Anspruch genommen werden.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Google Maps
konnen unter https://policies.google.com/privacy eingesehen werden.

21. Datenschutzbestimmungen zu Einsatz und Verwendung von F-Secure

F-Secure bietet Sicherheitslosungen wie Antivirus-Software, Firewall und Schutz vor
Ransomware an, die uns vor Bedrohungen durch Malware und Hackerangriffe schiitzen.
Der Dienst schiitzt unsere Gerate und Netzwerke und stellt sicher, dass unsere Daten sicher
bleiben. Bei der Nutzung von F-Secure werden personenbezogene Daten wie Name, E-Mail-
Adresse, [P-Adresse und Informationen tiber die Gerate, die mit der Software verbunden
sind, verarbeitet. Diese Daten werden verwendet, um den Schutz vor Bedrohungen zu
optimieren und das Gerat vor potenziellen Angriffen zu sichern.

Betreibergesellschaft des Dienstes und damit Empfanger der personenbezogenen Daten ist:
F-Secure Corporation, Tammasaarenkatu 7, PL 24, 00180 Helsinki, Finnland. Der Vertreter

nach dem nationalen Recht in Grofdbritannien ist: F-Secure (UK) Ltd., Chalfont Park, Spaces

Building 1, Gerrards Cross SL9 0BG, Vereinigtes Konigreich.

Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung: Der Zweck der Verarbeitung ist die Nutzung und
Bereitstellung von Sicherheitslésungen zum Schutz vor Viren, Malware und anderen
Bedrohungen. Die Verarbeitung beruht auf Art. 6 (1) (f) DS-GVO, wobei das berechtigte
Interesse in der Nutzung und Bereitstellung von Schutzdiensten und in der Gewahrleistung
der Sicherheit der Geréte liegt.

Die Kriterien fiir die Festlegung der Dauer, fiir die die personenbezogenen Daten
verarbeitet werden, sind das Vertragsverhaltnis zwischen uns und der
Betreibergesellschaft des Dienstes oder gesetzliche oder vertragliche
Aufbewahrungsfristen. Die Bereitstellung der personenbezogenen Daten ist weder
gesetzlich noch vertraglich vorgeschrieben noch fiir einen Vertragsabschluss erforderlich.
Sie sind nicht verpflichtet, uns oder der Betreibergesellschaft des Dienstes
personenbezogene Daten bereitzustellen. Bei der Nichtbereitstellung konnen unsere
Services oder die der Betreibergesellschaft des Dienstes jedoch gegebenenfalls nicht in
Anspruch genommen werden.

Weitere Informationen und die geltenden Datenschutzbestimmungen von F-Secure konnen
unter https://www.f-secure.com/ abgerufen werden.

22. Datenschutzbestimmungen zu Einsatz und Verwendung von Sophos
Intercept X

Wir verwenden Sophos Intercept X zur Absicherung unserer Endgerate gegen
Schadsoftware, Ransomware, Exploits und andere sicherheitsrelevante Bedrohungen. Der
Dienst kombiniert signaturbasierte Virenerkennung mit modernen Techniken wie Deep
Learning, Verhaltensanalysen und Echtzeitschutz. Im Rahmen der Nutzung von Sophos
Intercept X werden personenbezogene Daten verarbeitet, insbesondere wenn



sicherheitsrelevante Ereignisse auf Endgeraten erkannt, analysiert und gemeldet werden.
Zu den verarbeiteten Daten gehoren unter anderem Benutzernamen, Gerate-IDs, IP-
Adressen, Hostnamen, Betriebssystemdaten, Dateipfade, Prozessinformationen,
Zeitstempel, Login-Daten sowie sicherheitsbezogene Ereignisprotokolle.

Die Verarbeitung erfolgt automatisiert liber lokal installierte Agenten sowie liber die
cloudbasierte Managementkonsole von Sophos. Der Dienst tiberwacht kontinuierlich das
Verhalten von Anwendungen und Prozessen auf den Endgeraten, erkennt verdachtige
Aktivitaten und leitet bei Bedarf Schutzmafinahmen wie die Isolierung des Gerdts, die
Entfernung schadlicher Dateien oder die Wiederherstellung des Systems ein. Zusatzlich
ermoglicht Sophos Intercept X eine zentrale Verwaltung und detaillierte Protokollierung
sicherheitsrelevanter Vorfélle zur Unterstiitzung von IT-Sicherheitsanalysen.

Betreibergesellschaft des Dienstes und damit Empfanger der personenbezogenen Daten ist:
Sophos Limited, The Pentagon, Abingdon Science Park, Abingdon, Oxon, 0X14 3YP,
Vereinigtes Konigreich. Fiir betroffene Personen in der EU und der EEA fungiert die Sophos
Holdings GmbH, Gustav-Stresemann-Ring 1, 65189 Wiesbaden, Deutschland als
Ansprechpartner und Vertreter im Sinne des Art. 27 DS-GVO.

Die Betreibergesellschaft des Dienstes und damit Empfanger der personenbezogenen Daten
ist in einem Staat ansassig, der von der Europaischen Kommission als ein Staat mit einem
angemessenen Datenschutzniveau anerkannt wurde. Daher sind keine zusatzlichen
Garantien fiir die Datentibermittlung erforderlich.

Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung: Der Zweck der Verarbeitung ist die Pravention und
Abwehr von IT-Sicherheitsbedrohungen, die Analyse sicherheitsrelevanter Ereignisse, der
Echtzeitschutz von Endgeraten sowie die forensische Nachverfolgung von Angriffen. Die
Verarbeitung erfolgt auf Grundlage von Art. 6 (1) (f) DS-GVO. Das berechtigte Interesse liegt
in der Gewahrleistung einer stabilen und sicheren IT-Infrastruktur, der Minimierung von
Risiken durch Schadsoftware sowie der Einhaltung gesetzlicher und interner
Sicherheitsrichtlinien.

Die Kriterien fiir die Festlegung der Dauer, fiir die die personenbezogenen Daten
verarbeitet werden, sind das Vertragsverhaltnis zwischen uns und der
Betreibergesellschaft des Dienstes oder gesetzliche oder vertragliche
Aufbewahrungsfristen. Die Bereitstellung der personenbezogenen Daten ist nicht gesetzlich
oder vertraglich vorgeschrieben noch fiir einen Vertragsabschluss erforderlich. Sie sind
nicht verpflichtet, uns oder der Betreibergesellschaft des Dienstes personenbezogene Daten
bereitzustellen. Bei der Nichtbereitstellung konnen unsere Services oder die der
Betreibergesellschaft des Dienstes jedoch gegebenenfalls nicht in Anspruch genommen
werden.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Sophos konnen
unter https://www.sophos.com/ abgerufen werden.



23. Datenschutzbestimmungen zu Einsatz und Verwendung von DHL

DHL ist ein Anbieter im Bereich Logistik und Expressversand, der eine breite Palette von
Dienstleistungen fiir den internationalen und nationalen Paketversand, Frachttransport, E-
Commerce-Losungen und Supply-Chain-Management anbietet. Durch die Nutzung der
Dienste von DHL kénnen wir unsere Produkte und Sendungen zuverldssig und effizient an
Kunden weltweit versenden, dabei von fortschrittlichen Tracking-Optionen profitieren und
kundenspezifische Logistiklosungen in Anspruch nehmen.

Bei der Erbringung ihrer Dienstleistungen verarbeitet DHL personenbezogene Daten wie
Namen, Adressen, Kontaktdaten der Versender und Empfanger, Sendungsinformationen
und Sendungshistorien. Diese Daten sind notwendig, um die Versanddienstleistungen zu
erbringen, Sendungen zu verfolgen, Zollabfertigungen durchzufiihren und eine effiziente
Lieferkette sicherzustellen.

Betreibergesellschaft des Dienstes und damit Empfanger der personenbezogenen Daten ist:
DHL Paket GmbH, Strafdchensweg 10, 53113 Bonn, Deutschland.

Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung: Der Zweck der Verarbeitung liegt in der Nutzung von
Versand- und Logistikdienstleistungen. Die Verarbeitung beruht auf Art. 6 (1) (b) DS-GVO
fir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchfithrung vorvertraglicher Mafdnahmen. Zusatzlich kann die Verarbeitung auf Art. 6 (1)
(c) DS-GVO beruhen, in Bezug auf die Erfiillung rechtlicher Verpflichtungen, die sich aus
dem Zoll- und Handelsrecht ergeben.

Die Kriterien fiir die Festlegung der Dauer, fiir die die personenbezogenen Daten
verarbeitet werden, sind die gesetzlichen oder vertraglichen Aufbewahrungsfristen. Die
Bereitstellung der personenbezogenen Daten ist gesetzlich oder vertraglich vorgeschrieben
oder ist flir einen Vertragsabschluss erforderlich. Sie sind verpflichtet, uns
personenbezogene Daten fiir diese Verarbeitung bereitzustellen.

Weitere Informationen und die geltenden Datenschutzbestimmungen von DHL kénnen
unter https://www.dhl.de abgerufen werden.

24. Datenschutzbestimmungen zu Einsatz und Verwendung von ChatGPT

ChatGPT ist eine fortschrittliche KI-gesteuerte Plattform, die es ermdoglicht, natiirliche und
informative Dialoge zu fiihren. Diese Technologie unterstiitzt uns in vielfaltigen
Anwendungsbereichen, darunter Kundenservice, Bildung, Content-Erstellung und vieles
mehr. Durch die Interaktion mit ChatGPT kénnen Nutzer Fragen stellen, kreativen Input
erhalten oder Unterstiitzung bei der Losung komplexer Aufgaben finden. OpenAl setzt
dabei auf neueste Entwicklungen im Bereich der kiinstlichen Intelligenz und des
maschinellen Lernens, um ein moglichst menschenahnliches und verstandnisvolles
Gesprachserlebnis zu bieten.

Bei der Nutzung von ChatGPT werden Daten wie die eingegebenen Texte, Fragen und die
Kontextinformationen der Konversation verarbeitet. Diese Informationen ermdéglichen es
der KI, relevante und personalisierte Antworten zu generieren. Die gesammelten Daten



werden verwendet, um das Modell zu verbessern, die Antwortqualitiat zu erhéhen und ein
besseres Nutzererlebnis zu schaffen.

Betreibergesellschaft des Dienstes und damit Empfanger der personenbezogenen Daten ist:
OpenAl OpCo, LLC, 3180 18th Street, San Francisco, CA 94110, USA. Fiir betroffene
Personen in der EU und der EWR fungiert die OpenAl Ireland Limited, 1st Floor, The Liffey
Trust Centre, 117-126 Sheriff Street Upper, Dublin 1, D01 YC43, Irland, als Ansprechpartner
und Vertreter im Sinne des Art. 27 DS-GVO. Der Vertreter nach dem nationalen Recht im
Vereinigten Konigreich ist: OpenAl UK Ltd., Suite 1, 3rd Floor, 11-12 St. James’s Square,
London, SW1Y 4LB, Vereinigtes Konigreich.

Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung: Der Zweck der Verarbeitung liegt in der Nutzung
eines KI-gesteuerten Systems. Die Verarbeitung beruht auf Art. 6 (1) (f) DS-GVO, wobei das
berechtigte Interesse in der Entwicklung, Verbesserung und Bereitstellung innovativer
Dienste und in der Steigerung 6konomischer Effizienz liegt.

Die Betreibergesellschaft des Dienstes sitzt in einem Drittland, ndmlich in den USA.
Ubermittlungen in Drittlinder kénnen auf dem Abschluss von Standardvertragsklauseln
oder auf sonstigen geeigneten oder angemessenen Garantien die in Art. 46 (2) DS-GVO
genannt sind, beruhen. OpenAl hat gegebenenfalls einen der EU-Standardvertrage mit uns
abgeschlossen. Eine Kopie der geeigneten oder angemessenen Garantien konnen Sie bei uns
anfordern.

Die Kriterien fiir die Festlegung der Dauer, fiir die die personenbezogenen Daten
verarbeitet werden, sind das Vertragsverhaltnis zwischen uns und der
Betreibergesellschaft des Dienstes oder gesetzliche oder vertragliche
Aufbewahrungsfristen. Die Bereitstellung der personenbezogenen Daten ist weder
gesetzlich oder vertraglich vorgeschrieben noch fiir einen Vertragsabschluss erforderlich.
Sie sind nicht verpflichtet, uns oder der Betreibergesellschaft des Dienstes
personenbezogene Daten bereitzustellen. Bei der Nichtbereitstellung konnen unsere
Services oder die der Betreibergesellschaft des Dienstes jedoch gegebenenfalls nicht in
Anspruch genommen werden.

Weitere Informationen und die geltenden Datenschutzbestimmungen von OpenAl kénnen
unter https://openai.com abgerufen werden.

Die oben dargestellte Datenschutzerklarung wurde mit einem Generator erstellt, dessen
Entwicklung auf der Zusammenarbeit von Rechtsberatern fiir Datenschutz, Fachleuten fur
Datenschutzkonformitit und der ISO 27701 Zertifizierungsstelle basiert.


https://www.wbs.legal/
https://dg-datenschutz.de/
https://dg-datenschutz.de/
https://cert-authority.com/

